


FUnf Jahre — FuUnf Ideen

Die digitale Transformation ist der Wachstumsmotor der europaischen Wirtschaft. In
den vergangenen Jahrzehnten hat die Europaische Union (EU) Innovationen geférdert
und globale Standards flr einen verantwortungsvollen Umgang mit Technologien
insbesondere durch Einfihrung der EU-Datenschutz-Grundverordnung gesetzt. Als
eine der wesentlichen Kernkompetenzen inmitten der vierten industriellen Revolution
gilt zudem der auf zeitlose Werte gestltzte menschenzentrierte Technologieansatz
der EU.

Insgesamt verdndert sich durch Kinstliche Intelligenz (KI) und Cloud Computing
die Industrie in Europa schneller denn je. Von den Auswirkungen profitieren alle
Unternehmen — vom Startup bis zum erfolgreichen Konzern. KI bietet Europa die
Moglichkeit, sich an die Spitze der digitalen Revolution zu setzen. Wenn es gelingt,
die digitalen Technologien effizient zu kanalisieren, kdnnen Lésungen fur die groBten
Herausforderungen unserer Zeit entstehen: Abschwachung des Klimawandels,
Verbesserung der Heilungschancen von Krankheiten und Erhéhung der 6ffentlichen
Sicherheit. Aber die digitale Revolution birgt auch die Gefahr der Spaltung unserer
Gesellschaft. Daher besteht die Grundlage fur ein starkes digitales Europa darin,
niemanden zu benachteiligten und Menschenrechte und ethische Grundsatze zu

bewahren und so den digitalen Wandel verantwortungsvoll zu gestalten.

Eine durch digitale Technologien prosperierende europdische Wirtschaft kann
flachendeckend zu Wohlstand und Sicherheit fihren und dabei allen Teilen der
Gesellschaft zugutekommen. Als langjahriger Partner zahlreicher Staaten in Europa

sehen wir uns in der Lage, an diesem Ziel mitzuwirken.

Mit ,Fiinf Jahre — Fiinf Ideen” entwerfen wir konkrete MaBnahmen, die
in der nachsten Legislaturperiode innerhalb der EU umgesetzt werden
konnen, um positive Rahmenbedingungen fiir menschenzentrierte
digitale Technologien zu schaffen. Wir hoffen, mit diesen Ideen
einen wertvollen Beitrag zur Debatte liber ein erfolgreiches und
nachhaltiges digitales Europa zu leisten.
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Arbeitsplatze und Arbeitsweisen werden sich in den nadchsten zehn Jahren
grundlegend verandern. So prognostizieren Experten, dass 85 Prozent der im
Jahr 2030 existierenden Arbeitspldtze heute noch nicht erfunden sind. Da durch
den digitalen Wandel soziodkonomische Veranderungen auf dem Arbeitsmarkt
entstehen, besteht kein Zweifel daran, dass Bildung und lebenslanges Lernen
entscheidende Faktoren fiir die Resilienz der Arbeitnehmer sein werden.

Esist von entscheidender Wichtigkeit, dass alle Menschen von den wirtschaftlichen
Vorteilen der neuen digitalen Okonomie profitieren. Dabei ist klar, dass die
Kompetenzentwicklung fiir den Erfolg in einer sich verandernden Welt maBgeblich
ist. Junge Menschen, die in den Arbeitsmarkt eintreten, sind zwar ,Digital Natives”
— dennoch bendtigen wir aber neue Methoden, um die Jugendarbeitslosigkeit
abzubauen. So sollten Schulen und Programme die Entwicklung von Fach- und
Sozialkompetenzen férdern und Menschen dazu befdhigen, die Chancen einer
digitalen Welt zu nutzen. Uberlegt werden sollte beispielsweise, das Erasmus-
Programm auf die berufliche Bildung auszudehnen und eventuell ein E-Erasmus-
Projekt zu etablieren, das nicht nur den interkulturellen Studienaustausch fordert,

sondern auch den Transfer von Fachkompetenzen.

Lebenslanges Lernen ist gleichermaBen Grundvoraussetzung fir Auszubildende
wie berufserfahrene Arbeitnehmer. Microsoft ist unter anderem durch Er6ffnung
der KI-Schule in Frankreich Vorreiter in diesem Bereich. Auch mit LinkedIn Learning
schlieBen wir Wissensliicken und vermitteln Kompetenzen, die Arbeitnehmer bei

der Suche nach neuen Beschaftigungsmaglichkeiten unterstitzen.

Was aber bedeutet ,Digitale Revolution” fiir Menschen, die nicht am digitalen
Wandel teilhaben? In vielen landlichen Regionen Europas ist immer noch kein
Breitband verfligbar, sodass den Menschen dort die Vorteile der digitalen
Wirtschaft verwehrt sind. Im Rahmen unserer Microsoft Airband-Initiative
verknlpfen wir innovative TV-White-Spaces-Technologien mit vorhandenen
drahtlosen Verbindungen. Damit stehen kostengtinstige Losungen zur Verfiigung,
mit denen wir Breitband in unzureichend oder nicht versorgten Regionen schnell
und effizient bereitstellen. Europaweit kdnnen wir mit dieser Losung die wichtige

digitale Anbindung sicherstellen und damit Produktivitatssteigerungen erzielen.
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KI-basierte Technologien werden unsere Wirtschaft und unseren Alltag
modernisieren und grundlegend verandern. Die EU-Mitgliedsstaaten und
europaische Institutionen haben sich daherzum Ziel gesetzt, die technologischen
und industriellen Kapazitdten in Europa zu stirken. Dabei missen wir der
europaischen Industrie deutlich aufzeigen, wie sie kiinstliche Intelligenz schnell
integrieren und dadurch ihre Wettbewerbsfahigkeit steigern kann.

Gleichzeitig ist es unsere Pflicht, auch kritisch in die Zukunft zu blicken und uns

auf ein gemeinsames Ziel zu einigen, das unser Sozialgeflige starkt.

So sind beim Einsatz kiinstlicher Intelligenz zeitlose Werte zu
beachten, die auf der Europaischen Charta der Grundrechte
und auf demokratischen Grundsatzen beruhen, die alle EU-
Mitgliedsstaaten mittragen.

Ethische kiinstliche Intelligenz sollte auf den gemeinsamen Grundsatzen von
Fairness, Zuverlassigkeit, Sicherheit, Datenschutz und Inklusivitat griinden

und durch Transparenz und Verantwortlichkeit untermauert sein.

Eine dréangende Frage lautet, wie sich der Einsatz biometrischer Technologien
— beispielsweise die Gesichtserkennung - auf unsere Gesellschaft auswirkt.
Obwohl diese Technologie einen wichtigen und vielversprechenden Nutzen
fur die Gesellschaft hat, birgt sie auch das Potenzial des Missbrauchs. Die
Gesichtserkennung ist sozusagen der Geist, der dabei ist, sich aus der Flasche
zu befreien. Handeln wir nicht, besteht die Gefahr, in finf Jahren festzustellen,
dass Anwendungen fiir die Gesichtserkennung gesellschaftliche Probleme wie
die Diskriminierung von Menschen verschlimmert haben. Dann wird es weitaus
schwieriger sein, den Flaschengeist wieder wegzusperren. Daher ist es hochste
Zeit, neue Regelungen fiir diese Technologien zu erarbeiten. Um Mark Twain
anzufihren: ,Das Geheimnis des Vorankommens liegt im Anfangen.” Jetzt ist der
richtige Zeitpunkt dafr.
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Einen Wendepunkt in der Geschichte der Cyberkonflikte markieren die
groBflachigen Angriffe im staatlichen Auftrag der letzten Jahre, allen voran
durch WannaCry und NotPetya. Diese Cyberattacken verdeutlichen einen
generellen Trend: Birger, Technologiebenutzer, 6ffentliche Einrichtungen, die
Zivilgesellschaft und Unternehmen sind ins Visier von destruktiven digitalen

Waffen geraten.

Erforderlich sind daher beherzte MaBnahmen fur den sicheren digitalen Wandel
der Industrie und den Schutz der Birger vor willkiirlichen Cyberangriffen.
In diesem Zusammenhang hat Microsoft die Grindung einer Digitalen
Genfer Konvention vorgeschlagen und in Zusammenarbeit mit rund 60
Technologieunternehmen weltweit den Cybersecurity Tech Accord etabliert.
Parallel dazu wurden Initiativen fiihrender europaischer Unternehmen wie die

Charter of Trust ins Leben gerufen.

Am Rande des Pariser Friedensforums fand dariiber hinaus im vergangenen
November ein Multi-Stakeholder-Dialog statt, der in dem Paris Call for Trust
and Security in Cyberspace mindete und sich auf neun Saulen stitzt enthalt.
Der Aufruf fand rund 500 Unterzeichner, darunter alle 28 EU-Mitgliedstaaten,

60 Regierungen und tiber 450 NGOs sowie Unternehmen der Privatwirtschaft.

Unstrittig ist in diesem Kontext, dass Cybersicherheit auch
in den nachsten fiinf Jahren absolute Prioritat hat.

Nicht zuletzt da 2019 ein wichtiges Wahljahr in Europa ist, sind dringend
MaBnahmen zu ergreifen, die demokratische Prozesse vor Bedrohungen aus

dem Cyberspace schitzen.

In den nachsten Jahren werden die EU und ihre Mitgliedsstaaten daran arbeiten
missen, gemeinsam europaweit giiltige Multi-Stakeholder-Initiativen zu
entwickeln und Cyberkonflikte wirksam zu bekdmpfen. Die Zivilgesellschaft
und Industrie werden dabei sowohl auf Anbieter- als auch Kundenseite

kooperieren, um die Ziele des Paris Calls umzusetzen.
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Der Schutz der Biirger vor Terrorismus und Kriminalitat
sind zentrale Aufgaben der EU und ihrer Mitgliedsstaaten.

So mussen veraltete Gesetze europaweit aktualisiert und harmonisiert
werden, um diesen Verpflichtungen in einer komplexen digitalen Welt gerecht
zu werden. Beispielsweise soll nicht nur die Verwendung von digitalen
Beweismitteln, sondern auch die rechtmaBige Herausgabe digitaler Beweismittel
an Strafverfolgungsbehdrden ermoglicht werden. Bei der Modernisierung
der Gesetze ist ein moglichst ausgewogenes Verhiltnis zwischen den
Grundrechten der Biirger wie Datenschutz und freie MeinungsauBerung und

der offentlichen Sicherheit anzustreben.

Die Kommission hat mit der sogenannten e-Evidence-Verordnung einen
vielversprechenden Entwurf zur Umsetzung dieser Aufgaben vorgelegt. Dies ist
ein Schritt in die richtige Richtung. Im Rahmen des Gesetzgebungsverfahrens
ist sicherzustellen, dass die Rechtsvorschriften starke Schutzmechanismen
aufweisen und der Schutz der Menschen in Europa nicht beeintrachtigt wird.
Die Arbeit an der Verordnung ist noch nicht abgeschlossen. Einigkeit herrscht
jedoch darliber, dass Birger, die Industrie, Zivilgesellschaft und Regierungen
sowie das europdische Parlament einen insgesamt stdarkeren Schutz der

Grundrechte anstreben.

Der richtige Ansatz fiir die Herausgabe digitaler Beweismittel in Europa
ebnet den Weg fiir eine noch umfassendere Lésung durch Schaffung eines
neuen internationalen Rechtsrahmens zwischen der EU und den USA.
Damit die Erwartungen der Regierungen und Birger an ein internationales
Datenzugriffssystem erfiillt werden, darunter auch die uneingeschrankte
Achtung der Grundrechte, hat Microsoft sechs Grundsétze formuliert, um zur
Gestaltung der europédischen Regelungen und des multilateralen Abkommens

zwischen der EU und den USA beizutragen
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Die menschliche Genialitdt hat im Zusammenspiel mit Technologie in der
Vergangenheit bereits viele groe Herausforderungen bewéltigt. Die vielleicht die
groBte bisher ungeldste Aufgabe bleibt der Klimawandel. Jlingste Aktivitaten rund
um datengesteuerte Technologien wie Kiinstliche Intelligenz konnten aber auch
beim Klimawandel neue Impulse setzen. Allerdings miissen wir alle weitaus mehr

daflr tun, diese Potenziale nutzbar zu machen und schneller handeln.

So sind etwa Privatinvestitionen in Innovationen zur Bekdmpfung des
Klimawandels erforderlich, um die Ziele des Pariser Abkommens zu erreichen.
Die EU benétigt bis 2030 jahrlich zusatzliche Investitionen in Hohe von 180
Milliarden Euro. Zudem mdissen fir die weitere Umsetzung der langfristigen Vision
einer klimaneutralen Wirtschaft bis 2050 in Europa jéhrlich 520 Milliarden Euro

aufgewendet werden.

Ein groBeres Engagement der Unternehmen bei der Erzeugung, Verteilung und
Nutzung erneuerbarer Energien ist erforderlich, um diese Finanzierungsllcken
zu schlieBen. Microsoft finanziert bereits Projekte fiir erneuerbare Energien in
Irland und den Niederlanden. Durch weitere gesetzgeberische MaBnahmen
kdnnten mehr Investitionen beginstigt werden. Darliber hinaus sollte eine
volistandige Transformation des Energiesektors erfolgen und neue Lésungen zur
Energiespeicherung sowie Smart Grids in den Fokus riicken. Diese intelligenten
Netze stellen nachfragegesteuert erneuerbare Energien am gewiinschten Ort zum

gewdlinschten Zeitpunkt bereit.

Daten zur Bewadltigung klimabedingter Herausforderungen: Wissenschaftler
bendtigen verstarkt Zugriff auf mehr und neue Klima- und Umweltdatensétzen
fur Analysen und um verwertbare Informationen iber den Klimawandel abzuleiten.
Im Rahmen unseres ,Al for Earth”-Programms sorgen wir dafirr, dass moderne
Verfahren zur kinstlichen Intelligenz das Labor verlassen und in der Praxis gezielt
zum Einsatz kommen. So kdnnen wir Forschungsprojekte vorantreiben sowie

Innovationen und Lésungen flr die dringlichsten Umweltprobleme entwickeln.

Unser heutiger gemeinsamer Einsatz kann nur der Anfang sein. Die heute getroffenen

politischen Entscheidungen werden die Welt pragen, in der wir in zehn Jahren leben.
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